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Webﬂ;stify

Bud'te bezpecni
online.

Prakticky sprievodca pre kazdého. Desat minut Citania. UzitoCné na cely zivot.

RodiCov - deti - seniorov - firmy - kazdého online Trinast oCislovanych krokov - priblizne 10 minut Zdarma na Citanie, tlac a zdielanie. Za uvedenie zdroja

dakujeme.
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Vacsinu z nas nikto online bezpecnost’
neucil. Nie v skole, nie v praci. Nikde.

Ked sa potom nieco zlé stane, obvinujeme sami seba. Nemali by sme. Nikto nam predsa nepovedal, na Co si davat pozor.
Tento sprievodca z vas neurobi odbornika na bezpecnost. Da vam trinast najdélezitejSich veci, vysvetlenych jednoducho.

Precitajte si ho raz. Urobte, Co sa da. Poslite ho dale;.

Mozete byt stary rodi€, rodic, tinedzer alebo majitel malej firmy. Funguje pre vsetkych.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Zacnite tu.

AK STIHNETE LEN TRI VECI

o1 Nastavte si passkeys na dolezitych uctoch
o2 Nainstalujte si spravcu hesiel

0z Dohodnite si v rodine ,,bezpecné slovo*

Urobte to a ste dalej ako vacSina. Potom sa vratte a precitajte si zvySok.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Vase ucty a hesla.

Vacsina utokov sa zacCina ukradnutym heslom. Tieto styri kroky to vyriesia.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Pouzivajte passkeys, kde sa da.

Passkey je ako digitalny kfu¢ od domu. Zije vo vasom teleféne alebo pocitadi. Ked sa prihlasite, zariadenie overi, Ze
ste to vy. Ziadne heslo, ktoré si treba pamatat. Ziadne, ktoré niekto ukradne.

Velké sluzby uz passkeys podporuju: Apple, Google, Microsoft, PayPal, Amazon, WhatsApp, GitHub a mnoho
dalSich.

UROBTE TOTO
Ked sa vas aplikacia alebo stranka nabuduce opyta, Ci chcete passkey, povedzte ano.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Zapnite dvojfaktorove overenie — ale nie cez

SMS.
Dvojfaktorové overenie (2FA) znamena dva kroky pri prihlaseni. Vase heslo plus eSte nieCo. To ,nieCo” byvalo

kddom cez SMS.
SMS kody sa daju ukradnut. ZloCinci sa naucili oklamat mobilnych operatorov, aby vase Cislo preniesli na svoju
SIM. Vola sa to SIM swapping a stava sa to Casto.

UROBTE TOTO

Pouzite autentifikaCnu aplikaciu. Dobré bezplatné moznosti: Microsoft Authenticator, Google Authenticator, Twilio Authy. Nainstalujte si

jednu a nastavte ju na ddlezité ucty.

Akékolvek 2FA je lepSie ako Ziadne. Ak je jedinou mozZnostou SMS, aj tak ju zapnite.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Pouzivajte spravcu hesiel.

Ak to isté heslo pouzivate na viacerych miestach, jeden unik sa zmeni na desiatky. Ludia hesla opakuju, lebo

zapamatat’ si stovky je nemozné.

Spravca hesiel vytvori pre kazdu stranku unikatne silné heslo a pamata si ich za vas. Vy si pamatate len jedno

hlavné heslo.

UROBTE TOTO

Nainstalujte si jeden. Dobré moznosti: Bitwarden (zdarma), 1Password, KeePassXC. PrehliadaCe maju tiez vstavanych spravcov, no

samostatné aplikacie su bezpecnejSie a funguju naprieC zariadeniami.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Majte zariadenia aktualizovane.

Aktualizacie opravuju diery. ZloCinci prehfadavaju internet a hfadaju zariadenia, ktoré neboli aktualizované. Su to

najjednoduchsie terce.
UROBTE TOTO

Zapnite automatické aktualizacie na telefone, pocitaci aj v aplikaciach. Ak ma vas Wi-Fi router viac ako pat rokov, vymente ho — staré

routery prestanu dostavat aktualizacie a stavaju sa tichym rizikom.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Rozpoznavanie podvodov.

Podvody v roku 2026 vyzeraju presvedcivo. Velmi. Al pomaha zloCincom pisat spravy, ktoré v akomkolvek

jazyku vyzeraju seridzne. Stara rada (,hfadajte gramatickeé chyby®) uz neplati.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Spomalte, nez kliknete alebo naskenujete.

Vadsina podvodnych sprav chee, aby ste spanikarili. ,Zasielka ¢aka.“ ,Uget bude zablokovany.“ ,Zaznamenali sme

neobvyklu aktivitu.”
Trik je v naliehavosti. Ak citite tlak konat, prave vtedy zastavte.

UROBTE TOTO

Ak vas sprava nabada kliknut na odkaz, neklikajte. Otvorte aplikaciu alebo stranku sami — napiSte adresu do prehliadaca. To isté plati

pre QR kody v parkovacich automatoch, reStauraciach a letakoch. Zlo€inci prelepuju skutoéné QR kédy faloSnymi.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Naliehaveé spravy od ,,rodiny“ Ci ,,séfa* berte
podozrievavo.

Toto je najstrasidelnejsia zmena poslednych dvoch rokov. ZloCinci dokazu naklonovat niekoho hlas z kratkeho

videa na socialnegj sieti. Zavolaju vam a zneju presne ako vas syn alebo Séf — s naliehavou prosbou o peniaze.

Takeé hovory su presvedcivé. Nasadia sa im aj opatrni fudia.

UROBTE TOTO

Dohodnite si v rodine ,bezpecné slovo®. Obycajné slovo, ktoré by ste nepovedali len tak. Ak niekto zavola, ze je v nudzi, poziadajte on.

Ak ho nevie, je to podvod. Zlozte a zavolajte spat na Cislo, ktoré mate ulozené.

Pri $éfovi ¢i kolegovi plati to isté. Overte si to kanalom, ktoremu uz déverujete.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Naucte sa rozpoznat’ investichée podvody.

Najvacsi finan¢ny podvod 20. rokov ma viac mien: pig butchering, romanticky investicny podvod, krypto podvod. Schéma je vzdy

rovnaka.
01 Niekto vas oslovi na socialnej sieti alebo v zoznamke

02 P&sobi milo, zaujimavo, uspesSne

03 Tyzdne Ci mesiace buduju déveru

04 Spomenu ,skvelu investicnu prilezitost™
05 Investujete malu sumu, vidite fiktivny zisk
06 Investujete viac. Potom eSte viac.

07 Jedného dina su peniaze prec.

UROBTE TOTO

Ak ktokolvek, koho ste spoznali online — akokolvek milo pésobi — spomenie investicnu platformu, prestarite s nim komunikovat. Bez

vynimiek. Povedzte o tom niekomu blizkemu. Tieto podvody funguju, lebo obete sa hanbia prosit o pomoc.

V1.0 - 2026 - ZDARMA NA CITANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Ochrana vasich udajov.

Co unika, ¢o sa zneuziva a ¢o mbzete zdielat’ bez neskorSieho lutovania.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Zistite, Ci vase udaje neunikli.

Firmy sa daju naburat. Vase e-maily, stareé hesla a niekedy aj adresy koncia v databazach, ktoré si zloCinci

vymienaju a predavaju.

Existuje bezplatna sluzba, ktora vam povie, €o o vas uniklo.

UROBTE TOTO

Chodte na haveibeenpwned.com. Zadajte svoj e-mail. Ak nieCo uniklo, zmente tam hesla a zapnite passkey alebo 2FA cez

autentifikator.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Zvazte, co zdielate — hlas aj fotografie.

Kazdeé kratke video s vasim hlasom, kazda fotka vasej tvare, kazdy verejny prispevok z dovolenky je pre niekoho
tréningovy material. ZloC€inci pouzivaju verejné klipy na klonovanie hlasu. Dovolenkové fotky im hovoria, kedy je vas
dom prazdny.

O 9 Nie je to vyzva vSetko zmazat. Je to pripomienka, Ze verejné prispevky su naozaj verejneé.

UROBTE TOTO

Raz roCne skontrolujte nastavenia sukromia. Nastavte ucty ako sukromné, ak chcete, aby ich videli len priatelia. Zamyslite sa pred

zdiefanim hlasoviek vo verejnych skupinach. Vypnite polohu na fotkach.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Pre rodiny.

1V

Tri rozhovory, ktoré sa oplati viest este predtym, nez ich niekto u vas doma bude potrebovat.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Rozpravajte sa s chlapcami v puberte o
sextortion.

Je to tazka tema. Ale miCanie je vacsie nebezpecenstvo.

TinedZeri (najma chlapci) patria v roku 2026 medzi najCastejSie terCe. Niekto sa vydava za diev€a podobného veku, chvifu si piSe, posle fotku, pyta
si jednu spat — a potom vyhraza, zZe ju rozposle, ak chlapec nezaplati. Obete sa hanbia. Niektori si vzali zivot.

Moderné verzie pouzivaju fotky vygenerované Al. Obet v skuto€nosti ziadnu fotku neposlala. Zlo€incovi je to jedno.

Povedzte im:

o Ak niekto online pyta fotku, prestan s nim komunikovat’
e Ak ti vyhrazaju, neplat. Platenim to neprestane

e Spravy nezmazavaj. Su to dokazy

e Hned to povedz dospelému, ktorému veriS. Nebudeme sa hnevat

Ta ¢ast’ ,,nebudeme sa hnevat™ je najdolezitejsia. Tinedzeri mi€ia hlavne zo strachu, ze pridu o telefén.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Naucte deti: ,,stop, opytaj sa, povedz.*

Pre deti nejde o technologiu. Ide o jednoduché pravidlo, ktoré si zapamataju.

Ak vas nieCo online pyta informacie, fotky alebo peniaze — ponuka darCeky, hry alebo tajomstva — alebo pésobi zvlastne, strasidelne Ci priliS dobre

na to, aby to bola pravda:

1 2 3

Stop. Opytaj sa. Povedz.
Neodpovedaj. Nekliknite. Odstupte na chvilu od RodicCa, ucitela alebo iného dospelého, ktoremu Ak to pokracuje, povedz niekomu — tomu
obrazovky. veris. Ukaz mu spravu. istému alebo niekomu inému.

UROBTE TOTO

Povedzte pravidlo s dietatom nahlas. Nalepte si ho pri pocitaci. Uistite ich, ze im za priznanie nezoberiete zariadenie. Prave tento

strach sp6sobuje, Ze deti miCia.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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NezvycCajne videohovory si overte.

V roku 2026 zlocCinci dokazu falSovat’ video v realnom Case. Osoba na videohovore nemusi byt ta, za ktoru sa

vydava.
UROBTE TOTO

Ak vas niekto vo videohovore Ziada o peniaze, heslo alebo rychle neobvyklé rozhodnutie, zlozte. Zavolajte spat na Cislo, ktoré uz mate

ulozené. Overte si to druhym kanalom eSte predtym, nez konate.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG



Webnestify Education KAPITOLA V - ESTE JEDNA VEC BUDTE BEZPECNI ONLINE - 20 / 25

Este jedna vec.

Ked vsetko ostatné zlyha, toto vas zachrani pred zacCinanim odznova.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Zalohujte to, o Co nesmiete prist.

Fotky. Dokumenty. Doklady. Veci, ktoré vam budu chybat, ak vam telefon spadne do vody alebo pocitaC ukradnu.

1 3 Drzte sa pravidla 3-2-1.

Kopie Formaty Mimo domu

Jedna kopia v inej budove alebo v cloude. Ak

Tri kopie kazdého doblezitého suboru. Dve Dva r6zne formaty: napriklad cloud plus
nestaCia — kopia, ktora zlyha spolu s externy disk. Rozdelte riziko. vam zhori dom, fotky preZziju.

originalom, nie je koépia.

UROBTE TOTO
Vacsina telefonov a pocitaCov prvé dve urovne pokryje automaticky, ak mate zapnuty iCloud, Google Drive alebo OneDrive.

Skontrolujte, ze to naozaj bezi.

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Kam sa obratit’ o pomoc.

Ak sa uz nieco stalo. Alebo sa deje prave teraz. Na Slovensku
KYBERNETICKA BEZPEEGNOST SK-CERT - sk-cert.sk - incidenty, phishing, kompromitacia
POTREBUJETE POMOC S CiTANiIM? uctov
Napiste na education@webnestify.org — odpovedame v slovencine aj S EEVEEN [ ARy Miestna policia — na podvody, vydieranie, ¢okolvek trestné
anglictine. FINANCNE UTOKY Linka 24/7 vaSej banky pre podvody - na zadnej strane karty
DETI A TINEDZERI Linka detskej dovery - 116 111 - zdarma, anonymne, 24/7
V Eurépe
VASA KRAJINA Narodny CERT alebo CSIRT
UROVEN EU Europol - stranka ,Report Cybercrime®
SPOTREBITELSKE VECI Eurdpske spotrebitelské centrum - cezhrani¢né podvody

Pri podozreni na sextortion mladych l'udi

ODSTRANENIE FOTIEK Take It Down - takeitdown.ncmec.org - odstrani ukradnuté Ci

Al fotky, kym sa rozSiria

V1.0 - 2026 - ZDARMA NA CITANIE, TLAC A ZDIELANIE

WEBNESTIFY.ORG



Webnestify Education CELY SPRIEVODCA NA JEDNEJ STRANE

Trinast’ krokov. Jedna strana.

UCTY PODVODY
01 - Pouzivajte passkeys 05 - Spomalte — adresu si napiste, neklikajte
02 - 2FA cez autentifikator, nie SMS 06 - Bezpecné slovo pri naliehavych hovoroch
03 - Skuto¢ny spravca hesiel 07 - ,Tip na investiciu“ od online znameho =

04 - Automatické aktualizacie; router starSi ako 5 odidte

rokov vymenit

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE

UDAJE A RODINY

08 - Skontrolujte sa na haveibeenpwned.com
09 - Verejné prispevky berte ako verejné;
nastavenia roCne

10 - Sextortion: neplatte, nezmazavaijte,
povedzte dospelému

11 - Deti: stop, opytaj sa, povedz

12 - NezvycCajné videohovory — zlozte a
zavolajte spat’

OBNOVA

BUDTE BEZPECNIi ONLINE - 23 / 25

13 - Zalohy 3-2-1 — tri kdpie, dva formaty, jedna

mimo domu

WEBNESTIFY.ORG
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Tento sprievodca je zdarma. Posunte ho
dalej.

Uvedenie zdroja (,zdroj: Webnestify Education®) ocenime, ale nie je povinné.

Ak vam mbdzeme pomoct pripravit workshop alebo prednasku u vas v skole, radi prideme.

Rezervujte workshop

education@webnestify.org

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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Webnestify Education, o. z.

Slovenské obCianske zdruzenie, ktoré spristupnuje vzdelavanie v kyberbezpecnosti vSetkym.

Sprievodcu revidujeme vzdy, ked sa hrozby zmenia natolko, aby to malo vyznam.

VERZIA AKTUALIZOVANE LICENCIA KONTAKT

1.0 2026 Zdarma education@webnestify.org

V1.0 - 2026 - ZDARMA NA CIiTANIE, TLAC A ZDIELANIE WEBNESTIFY.ORG
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	Ak vás správa nabáda kliknúť na odkaz, neklikajte. Otvorte aplikáciu alebo stránku sami — napíšte adresu do prehliadača. To isté platí pre QR kódy v parkovacích automatoch, reštauráciách a letákoch. Zločinci prelepujú skutočné QR kódy falošnými.
	Webnestify Education


	Naliehavé správy od „rodiny“ či „šéfa“ berte podozrievavo.
	Toto je najstrašidelnejšia zmena posledných dvoch rokov. Zločinci dokážu naklonovať niekoho hlas z krátkeho videa na sociálnej sieti. Zavolajú vám a znejú presne ako váš syn alebo šéf — s naliehavou prosbou o peniaze.
	Také hovory sú presvedčivé. Nasadia sa im aj opatrní ľudia.
	Dohodnite si v rodine „bezpečné slovo“. Obyčajné slovo, ktoré by ste nepovedali len tak. Ak niekto zavolá, že je v núdzi, požiadajte oň. Ak ho nevie, je to podvod. Zložte a zavolajte späť na číslo, ktoré máte uložené.
	Pri šéfovi či kolegovi platí to isté. Overte si to kanálom, ktorému už dôverujete.

	Webnestify Education

	Naučte sa rozpoznať investičné podvody.
	Najväčší finančný podvod 20. rokov má viac mien: pig butchering, romantický investičný podvod, krypto podvod. Schéma je vždy rovnaká.
	Niekto vás osloví na sociálnej sieti alebo v zoznamke
	Pôsobí milo, zaujímavo, úspešne
	Týždne či mesiace budujú dôveru
	Spomenú „skvelú investičnú príležitosť“
	Investujete malú sumu, vidíte fiktívny zisk
	Investujete viac. Potom ešte viac.
	Jedného dňa sú peniaze preč.

	Ak ktokoľvek, koho ste spoznali online — akokoľvek milo pôsobí — spomenie investičnú platformu, prestaňte s ním komunikovať. Bez výnimiek. Povedzte o tom niekomu blízkemu. Tieto podvody fungujú, lebo obete sa hanbia prosiť o pomoc.
	Webnestify Education

	Ochrana vašich údajov.

	III
	Čo uniká, čo sa zneužíva a čo môžete zdieľať bez neskoršieho ľutovania.
	Webnestify Education

	Zistite, či vaše údaje neunikli.
	Firmy sa dajú nabúrať. Vaše e-maily, staré heslá a niekedy aj adresy končia v databázach, ktoré si zločinci vymieňajú a predávajú.
	Existuje bezplatná služba, ktorá vám povie, čo o vás uniklo.
	Choďte na haveibeenpwned.com. Zadajte svoj e-mail. Ak niečo uniklo, zmeňte tam heslá a zapnite passkey alebo 2FA cez autentifikátor.
	Webnestify Education


	Zvážte, čo zdieľate — hlas aj fotografie.
	Každé krátke video s vaším hlasom, každá fotka vašej tváre, každý verejný príspevok z dovolenky je pre niekoho tréningový materiál. Zločinci používajú verejné klipy na klonovanie hlasu. Dovolenkové fotky im hovoria, kedy je váš dom prázdny.
	Nie je to výzva všetko zmazať. Je to pripomienka, že verejné príspevky sú naozaj verejné.
	Raz ročne skontrolujte nastavenia súkromia. Nastavte účty ako súkromné, ak chcete, aby ich videli len priatelia. Zamyslite sa pred zdieľaním hlasoviek vo verejných skupinách. Vypnite polohu na fotkách.
	Webnestify Education

	Pre rodiny.

	IV
	Tri rozhovory, ktoré sa oplatí viesť ešte predtým, než ich niekto u vás doma bude potrebovať.
	Webnestify Education

	Rozprávajte sa s chlapcami v puberte o sextortion.
	Je to ťažká téma. Ale mlčanie je väčšie nebezpečenstvo.
	Tínedžeri (najmä chlapci) patria v roku 2026 medzi najčastejšie terče. Niekto sa vydáva za dievča podobného veku, chvíľu si píše, pošle fotku, pýta si jednu späť — a potom vyhráža, že ju rozposle, ak chlapec nezaplatí. Obete sa hanbia. Niektorí si vzali život.
	Moderné verzie používajú fotky vygenerované AI. Obeť v skutočnosti žiadnu fotku neposlala. Zločincovi je to jedno.
	Povedzte im:
	Ak niekto online pýta fotku, prestaň s ním komunikovať
	Ak ti vyhrážajú, neplať. Platením to neprestane
	Správy nezmazávaj. Sú to dôkazy
	Hneď to povedz dospelému, ktorému veríš. Nebudeme sa hnevať

	Tá časť „nebudeme sa hnevať“ je najdôležitejšia. Tínedžeri mlčia hlavne zo strachu, že prídu o telefón.
	Webnestify Education


	Naučte deti: „stop, opýtaj sa, povedz.“
	Pre deti nejde o technológiu. Ide o jednoduché pravidlo, ktoré si zapamätajú.
	Ak vás niečo online pýta informácie, fotky alebo peniaze — ponúka darčeky, hry alebo tajomstvá — alebo pôsobí zvláštne, strašidelne či príliš dobre na to, aby to bola pravda:

	Stop.
	Neodpovedaj. Nekliknite. Odstúpte na chvíľu od obrazovky.

	Opýtaj sa.
	Rodiča, učiteľa alebo iného dospelého, ktorému veríš. Ukáž mu správu.

	Povedz.
	Ak to pokračuje, povedz niekomu — tomu istému alebo niekomu inému.
	Povedzte pravidlo s dieťaťom nahlas. Nalepte si ho pri počítači. Uistite ich, že im za priznanie nezoberiete zariadenie. Práve tento strach spôsobuje, že deti mlčia.
	Webnestify Education


	Nezvyčajné videohovory si overte.
	V roku 2026 zločinci dokážu falšovať video v reálnom čase. Osoba na videohovore nemusí byť tá, za ktorú sa vydáva.
	Ak vás niekto vo videohovore žiada o peniaze, heslo alebo rýchle neobvyklé rozhodnutie, zložte. Zavolajte späť na číslo, ktoré už máte uložené. Overte si to druhým kanálom ešte predtým, než konáte.
	Webnestify Education


	Ešte jedna vec.
	Keď všetko ostatné zlyhá, toto vás zachráni pred začínaním odznova.
	Webnestify Education


	Zálohujte to, o čo nesmiete prísť.
	Fotky. Dokumenty. Doklady. Veci, ktoré vám budú chýbať, ak vám telefón spadne do vody alebo počítač ukradnú.
	Držte sa pravidla 3-2-1.
	Kópie
	Tri kópie každého dôležitého súboru. Dve nestačia — kópia, ktorá zlyhá spolu s originálom, nie je kópia.

	Formáty
	Dva rôzne formáty: napríklad cloud plus externý disk. Rozdeľte riziko.

	Mimo domu
	Jedna kópia v inej budove alebo v cloude. Ak vám zhorí dom, fotky prežijú.
	Väčšina telefónov a počítačov prvé dve úrovne pokryje automaticky, ak máte zapnutý iCloud, Google Drive alebo OneDrive. Skontrolujte, že to naozaj beží.

	Webnestify Education

	Kam sa obrátiť o pomoc.
	Ak sa už niečo stalo. Alebo sa deje práve teraz.
	Napíšte na education@webnestify.org — odpovedáme v slovenčine aj angličtine.
	Na Slovensku
	SK-CERT · sk-cert.sk · incidenty, phishing, kompromitácia účtov
	Miestna polícia — na podvody, vydieranie, čokoľvek trestné
	Linka 24/7 vašej banky pre podvody · na zadnej strane karty
	Linka detskej dôvery · 116 111 · zdarma, anonymne, 24/7

	V Európe
	Národný CERT alebo CSIRT
	Europol · stránka „Report Cybercrime“
	Európske spotrebiteľské centrum · cezhraničné podvody

	Pri podozrení na sextortion mladých ľudí
	Take It Down · takeitdown.ncmec.org · odstráni ukradnuté či AI fotky, kým sa rozšíria


	Webnestify Education

	Trinásť krokov. Jedna strana.
	01 · Používajte passkeys 02 · 2FA cez autentifikátor, nie SMS 03 · Skutočný správca hesiel 04 · Automatické aktualizácie; router starší ako 5 rokov vymeniť
	05 · Spomaľte — adresu si napíšte, neklikajte 06 · Bezpečné slovo pri naliehavých hovoroch 07 · „Tip na investíciu“ od online známeho = odíďte
	08 · Skontrolujte sa na haveibeenpwned.com 09 · Verejné príspevky berte ako verejné; nastavenia ročne 10 · Sextortion: neplaťte, nezmazávajte, povedzte dospelému 11 · Deti: stop, opýtaj sa, povedz 12 · Nezvyčajné videohovory — zložte a zavolajte späť
	13 · Zálohy 3-2-1 — tri kópie, dva formáty, jedna mimo domu
	Webnestify Education
	ZDIEĽAJTE. POUŽÍVAJTE. POZVITE NÁS.
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	Tento sprievodca je zdarma. Posuňte ho ďalej.
	Zdarma na čítanie, tlač aj zdieľanie. Pošlite ho rodine. Vytlačte ho pre triedu. Preložte ho pre svoju komunitu. Uvedenie zdroja („zdroj: Webnestify Education“) oceníme, ale nie je povinné.
	Ak vám môžeme pomôcť pripraviť workshop alebo prednášku u vás v škole, radi prídeme.
	Vytlačte a zdieľajte
	webnestify.org/stay-safe-online

	Rezervujte workshop
	education@webnestify.org
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